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Niniejsza rozprawa doktorska wpisuje sie w gataz informatyki zwigzang z badaniami nad
cyberbezpieczenstwem. Poruszana w niej problematyka badawcza dotyczy wykrywania i
przeciwdziatania zagrozeniom w sieciach teleinformatycznych za pomoca technologii SDN. Na prace
sktada sie cykl czterech artykutéw opublikowanych w renomowanych czasopismach i materiatach
konferencyjnych. W ramach zatgczonych publikacji przedstawiono nowatorskie systemy detekcji i
mitygacji wybranych zagrozen w sieciach teleinformatycznych pokrywajgcych wszystkie warstwy stosu
TCP/IP. Przedstawiono takze nowatorski atak na samg architekture technologii SDN oraz potencjalne
sposoby ochrony przed nim.

Wszystkie przeprowadzone badania oraz wyciagniete na ich podstawie wnioski sg, w odréznieniu od
wiekszosci pozycji znanych 1z literatury, rezultatem eksperymentéw przeprowadzonych z
wykorzystaniem rzeczywistych i uzywanych obecnie w s$wiecie IT technologii, co podnosi ich
wiarygodno$é i przydatnos¢ w praktyce.

Stowa kluczowe Software-Defined Networking, bezpieczenstwo, zagrozenia sieciowe, mechanizmy
zabezpieczen
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1. Zakres i charakter rozprawy

Recenzowana rozprawa doktorska mgr inz. Marcina Gregorczyka dotyczy zagadnien zwigzanych z
bezpieczenstwem sieci teleinformatycznych, w szczegélnosci rozprawa koncentruje sie na
problematyce wykrywania i przeciwdziatania wybranym zagrozeniom w sieciach teleinformatycznych
z wykorzystaniem technologii SDN (ang. Software-Defined Networking). Tematyka
cyberbezpieczenstwa jest obecnie bardzo aktualnym i waznym obszarem badawczym. Wynika to
gtéwnie z nieustannie rosngcego znaczenia réznych rozwigzan informatycznych oferowanych za
pomocg sieci teleinformatycznych w praktycznie w kazdym aspekcie ludzkiej aktywnosci. Dodatkowo
w ostatnich latach obserwowany jest duzy wzrost liczby réznych zagrozen i atakdéw na systemy
informatyczne majagce zwigzek z dziataniami przestepczymi, takie w sferze konfliktéw
miedzynarodowych. Technologia SDN to stosunkowo nowa koncepcja polegajgca na oddzieleniu
ptaszczyzny zarzadzania siecig (ang. control plane) od ptaszczyzny przesytania pakietéw (ang. data
plane) i stworzeniu programowalnej infrastruktury, ktéra jest odrebna od urzadzen fizycznych. SDN
umozliwia stosowanie w sieci tzw. kontrolera sieciowego, ktéry jest odpowiedzialny za
podejmowanie decyzji dotyczacych sposoby przesytania i kontrolowania danych, takze w zakresie
wybieranych tras rutingu. Umozliwia to tatwe wprowadzenie do sieci nowych algorytmoéw i metod,
takze w zakresie cyberbezpieczenstwa. Kolejng zaletg technologii SDN jest szerokie wsparcie dla
mechanizméw wirtualizacji, tzn. kontrolery SDN nie muszg by¢ dedykowanymi urzadzeniami
sieciowymi, lecz mogg by¢ realizowane jako oprogramowanie uruchamiane w $rodowisku
wirtualnym, co umozliwia wykorzystywanie wydajnosci, skali i dostepnosci zasobow chmury

obliczeniowej i pamieci masowej. Gtowne zalety SDN to mozliwosé lepszej optymalizacji zasobdéw
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sieciowych, wysoka skalowalnos¢ dzieki stosowaniu mechanizméw wirtualizacji i mozliwos¢ szybkiej
adaptacji sieci do zmieniajacych sie: warunkéw, ruchu, potrzeb biznesowych oraz aplikacji.
Technologia SDN zyskata popularno$é na przestrzeni ostatnich kilkunastu lat gtéwnie w
zastosowaniach chmurowych. Jednak zalety SDN mogg by¢ takie wykorzystane dla celéw
podniesienie bezpieczenstwa sieci teleinformatycznych, co zostato pokazane w recenzowanej

rozprawie.

Recenzowana rozprawa doktorska jest przedstawiona jako cykl czterech artykutéw naukowych:

e Gregorczyk Marcin, Mazurczyk Wojciech: “Inferring Flow Table State through Active
Fingerprinting in SDN Environments: A Practical Approach”, Proceedings of the 18th
International Conference on Security and Cryptography / De Capitani di Vimercati Sabrina,
Samarati Pierangela (red.), 2021, SCITEPRESS — Science and Technology Publications.

e Gregorczyk Marcin, ‘Zérawski Piotr, Nowakowski Piotr, Cabaj Krzysztof, Mazurczyk Woijciech:
“Sniffing Detection Based on Network Traffic Probing and Machine Learning”, |EEE Access,
vol. 8, 2020.

e Cabaj Krzysztof, Gregorczyk Marcin, Mazurczyk Wojciech, Nowakowski Piotr, Zérawski Piotr:
“Network Threats Mitigation Using Software-Defined Networking for the 5G Internet of Radio
Light System”, Security and Communication Networks, Wiley, 2019.

e (Cabaj Krzysztof, Gregorczyk Marcin, Mazurczyk Wojciech, “Software-defined networking-
based crypto ransomware detection using HTTP traffic characteristics”, Computers &

Electrical Engineering, vol. 66, 2018.

Nalezy podkresli¢, ze wybrana tematyka rozprawy jest aktualnym obszarem badan poszerzajgcym
dotychczas realizowane prace w zakresie cyberbezpieczernstwa. Warto réwniez zauwazyé, ze
publikacje wchodzace w skfad rozprawy zostaty opublikowane w renomowanych czasopismach i w
materiatach dobrej konferencji naukowej oraz uzyskaty znaczny oddzwiek w srodowisku naukowym

potwierdzony duzg liczbg cytowan.
2. Zawartosé rozprawy

Rozprawa sktada sie z 8 rozdziatéw. Pierwszy rozdziat to wprowadzenie przedstawiajgce motywacje
tematu rozprawy, teze rozprawy oraz opis podstawowych zagadnien zwigzanych z tematyka
rozprawy doktorskiej. Rozdziat 2 opisuje najwazniejsze zagadnienia dotyczace technologii SDN, jej
oraz wybrane cyberzagrozenia, ktdre zostaty poddane analize w dalszej czesci rozprawy. W
rozdziale 3 Doktorant przedstawit przeglad literaturowy dotyczacy obszaréw badawczych
poruszanych w rozprawie. Rozdziat 4 przedstawia problem detekcji zagrozen typu ransomware na
podstawie analizy charakterystyki ruchu HTTP i sktada sie z publikacji , Software-defined networking-
based crypto ransomware detection using HTTP traffic characteristics” opublikowanej w czasopismie
Computers & Electrical Engineering. Rozdziat 5 dotyczy problemu detekcji i mitygacja atakéw

sieciowych TCP SYN Scan oraz DHCP Starvation i zawiera publikacje “Network Threats Mitigation



Using Software-Defined Networking for the 5G Internet of Radio Light System” opublikowang w
czasopiSmie Security and Communication Networks. Rozdziat 6 koncentruje sie na problemie
wykrywanie podstuchu sieciowego na podstawie analizy metryk ruchu i przedstawia publikacje
“Sniffing Detection Based on Network Traffic Probing and Machine Learning”, ktéra ukazat sie w
czasopiSmie IEEE Access. Rozdziat 7 dotyczy problemu szacowanie poufnych parametréw tablicy
przeptywéw w przetgczniku SDN i zawiera publikacje “Inferring Flow Table State through Active
Fingerprinting in SDN Environments: A Practical Approach”, ktéra ukazata sie w materiatach
konferencji 18th International Conference on Security and Cryptography. Ostatni rozdziat zawiera

podsumowanie rozprawy.

W mojej ocenie struktura rozprawy doktorskiej jest prawidtowa. Doktorant w logiczny i przejrzysty
spos6b przedstawit kolejne zagadnienia, co utatwia lekture i analize zawartosci rozprawy. Ponadto,

pragne podkresli¢ wysoka jakos¢ rozprawy pod katem jezykowym, stylistycznym i edycyjnym.
3. Poprawnos¢ i oryginalnos¢ postawionej tezy

Teza pracy jest sformutowana w nastepujgcy sposéb: ,Mozliwe jest stworzenie efektywnych metod
zabezpieczern z wykorzystaniem technologii Software-Defined Networking w celu skutecznego
wykrywania i zapobiegania atakom sieciowym.” W mojej opinii teza pracy jest sformutowana
poprawnie. Doktorant na podstawie przegladu literaturowego i wtasnej wiedzy prawidtowo okreslit
zakres swojej rozprawy, koncentrujgc sie na istotnych aspektach zwigzanych ze wspétczesnymi

problemami bezpieczenstwa sieci teleinformatycznych.

Teza rozprawy zostat osiggniety w rozprawie doktorskiej poprzez:

e QOpracowanie, zaimplementowanie i zbadanie systemu detekcji ztosliwego oprogramowania
typu ransomware, opartego na technologii SDN wykorzystujgcego analize ruchu HTTP oraz
poréwnanie charakterystyk dwdch rodzin ransomware: Locky oraz CryptoWall.

e QOpracowane i zbadanie nowatorskiego, zoptymalizowanego algorytmu wykrywania
skanowania portow.

e QOpracowane i zbadanie systemu detekcji oraz mitygacji wykorzystujgcego technologig SDN
dla zagrozen typu Denial of Service (DoS).

e QOpracowanie nowatorskiej metody detekcji pasywnego podstuchu w sieci opartej na uczeniu
maszynowym oraz ruchu warstwy aplikacji stosu TCP/IP.

e Zbadanie efektywnosci ulepszonego ataku typu fingerprinting na architekture technologii

SDN oraz opracowanie sposobéw obrony przed nimi.

Wedtug mojej opinii mgr inz. Marcin Gregorczyk rozwigzat postawiony problem naukowy stosujac

prawidtowe metody badawcze.



4. Analiza zrédet (w tym literatury swiatowej i stanu techniki) Swiadczaca o dostateczne;j

wiedzy autora w danej dyscyplinie naukowej

Rozprawa doktorska mgr inz. Marcina Gregorczyka dotyczy aktualnych zagadnien zwigzanych z
bezpieczenstwem sieci teleinformatycznych. Doktorant przeprowadzit dokftadny przeglad
literaturowy. Lista pozycji bibliograficznych umieszczona w rozprawie zawiera 155 publikacji
naukowych. Ws$réd nich znajdujg sie najwazniejsze prace zwigzane z tematykg poruszang w
rozprawie, w szczegdlnosci z: technologia SDN, cyberzagrozeniami, aplikacjami i systemami
podnoszacymi bezpieczeistwo w sieciach SDN. Przedstawiony przeglad literaturowy stanowi dobre
wprowadzenie do dalszej czesci rozprawy prezentujacej oryginalne koncepcje Doktoranta. Ponadto,
kazdy z artykutéw wchodzacych w sktad rozprawy zawiera doktadny przeglad literatury dotyczacej
tematyki danego artykutu. Moim zdaniem, Doktorant posiada odpowiednig wiedze i znajomosc

wspotczesnej literatury z zakresu zwigzanego z tematyka rozprawy.

5. Pozycja rozprawy w stosunku do stanu wiedzy i stanu techniki reprezentowanych przez

literature swiatowg

Tematyka rozprawy doktorskiej jest zwigzana z aktualnie rozwijanymi kierunkami badan w zakresie
cyberbezpieczenstwa. Zagadnienia dotyczace podniesienia bezpieczernstwa dziatania sieci
teleinformatycznych z wykorzystaniem technologii SDN sg bardzo waznym tematem badawczym.
Wynika to z jednej strony z nieustannego wzrostu liczby réznego rodzaju cyberzagrozen, a z drugiej
strony z rosngcej popularnosci stosowania technologii SDN nie tylko w obszarze chmur

obliczeniowych, ale takze w sieciach operatoréw telekomunikacyjnych.

Rozwazane w rozprawie cyberzagrozenia sg aktualne i przeciwdziatanie tym zagrozeniom stanowi
wyzwanie dla bardzo wielu instytucji i przedsiebiorstw. Doktorant w prawidtowy sposdb okreslit
zakres tematyczny rozprawy i nastepnie zaproponowat witasciwe metody rozwigzania postawionych
problemdw stosujgc rozwigzania zgodne z aktualnym stanem wiedzy i techniki reprezentowanym w
Swiatowe] literaturze. Na szczegdlne podkreslenie zastuguje zastosowanie metod uczenia
maszynowego oraz bardzo obszerne badania eksperymentalne wykorzystujgce rzeczywiste dane oraz
przeprowadzone z zastosowaniem zaawansowanego sprzetu komputerowego (w tym dwa serwery
najwyzszej klasy Enterprise, tj. IBM POWER AC822 oraz AC922 wypozyczone z firmy IBM Polska).
Wymagato to bardzo duzej wiedzy i doswiadczenia Doktoranta w zakresie: uzycia réznych technik
podnoszenia cyberbezpieczenstwa, metod uczenia maszynowego, technologii SDN, umiejetnosci

technicznych w zakresie programowania oraz konfiguracji systemoéw komputerowych.

Nalezy podkresli¢, ze wyniki przedstawione w rozprawie zostaty zrealizowane w ramach projektu EU
Horizon 2020 ,loRL (Internet of Radio Light)”, w ktdérego realizacji brato udziat wiele renomowanych

osrodkéw naukowych.



6. Znaczenie uzyskanych wynikow dla danej dyscypliny naukowej

Jako najwazniejsze oryginalne osiggniecia rozprawy doktorskiej mgr inz. Marcina Gregorczyka w
dyscyplinie informatyka techniczna i telekomunikacja nalezy wymieni¢:
e Doktadng analize technologii SDN pod katem mozliwosci wykorzystania tej technologii do
przeciwdziatania cyberzagrozeniom.
e Zastosowanie réznych funkcjonalnosci technologii SDN w celu przeciwdziatania wybranym
cyberzagrozeniom, w szczegdlnosci:

o Opracowanie, zaimplementowanie i zbadanie systemu detekcji ztosliwego
oprogramowania typu ransomware wykorzystujgcego analize ruchu HTTP oraz
poréwnanie charakterystyk dwdch rodzin ransomware: Locky oraz CryptoWall.

o Opracowane i zbadanie nowatorskiego, zoptymalizowanego algorytmu wykrywania
ataku dotyczacego skanowania portow.

o Opracowane i zbadanie systemu detekcji oraz mitygacji dla zagrozen typu DoS.

o Opracowanie nowatorskiej metody detekcji pasywnego podstuchu w sieci opartej na
uczeniu maszynowym oraz ruchu warstwy aplikacji stosu TCP/IP.

o Zbadanie efektywnosci ulepszonego ataku typu fingerprinting na architekture
technologii SDN oraz opracowanie sposobdw obrony przed nimi.

e Przeprowadzenie szerokich badan eksperymentalnych wykorzystujgcych rzeczywiste dane

oraz zaawansowany sprzet komputerowy.

Nalezy podkresli¢, ze opracowane koncepcje oraz uzyskane wyniki majg duze znaczenia praktyczne.
Doktorant zdefiniowat i nastepnie rozwigzat realne i aktualne problemy badawcze zwigzany z
bezpieczenstwem sieci teleinformatycznych wykorzystujagc mozliwosci nowoczesnej technologii SDN

oraz stosujac wiele réznych narzedzi badawczych, w tym metody uczenia maszynowego.
7. Gtowne wady rozprawy, stabe stron wraz z krytycznymi uwagami szczegétowymi

Uwagi natury ogdlnej:

e Przedtozona rozpraw jest spdjnym tematycznie zbiorem czterech artykutéw opublikowanych w
czasopismach naukowych. Wszystkie artykuty sg wieloautorskie, w tym: jeden artykut ma dwéch
autoréw, jeden artykut ma trzech autoréw i dwa artykuty majg pieciu autoréow. Niestety w
rozprawie doktorskiej Doktorant nie podaje, ktére elementy tych artykutéw s3g jego autorstwa.
Co prawda oprdcz rozprawy otrzymatem oswiadczenia wspodtautorow publikacji pokazujgce
procentowy udziat poszczegdlnych autoréw w przygotowaniu artykutéw oraz zwiezty opis wktadu
poszczegblnych autoréw do publikacji. Jednak moim zdaniem Doktorant powinien w samej
rozprawie dokfadnie opisa¢, ktére elementy poszczegdlnych artykutéw s3 jego autorstwa. Jako
podstawa do nadania stopnia doktora sg przedstawione publikacje zawierajgcej takze elementy
opracowane przez innych autoréw. W przypadku rozprawy doktorskiej przygotowanej jako

monografia, wszystkie elementy niebedace wprost autorstwa doktoranta muszg by¢ opatrzone
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odpowiednim odwotfaniem do literatury, wiec Doktorant powinien w rozprawie bedacej serig
publikacji zastosowa¢ podobne podejscie.

e W rozprawie brakuje szerszej préby generalizacji uzyskanych wynikéw. Rozwazane sg konkretne
zagrozenia zwigzane z cyberbezpieczenstwem, dla ktérych Doktorant opracowat metody
przeciwdziatania. Jednak moim zdaniem brakuje szerszego spojrzenia na poszczegdlne zagrozenia
i proby zaproponowania bardziej generalnych metod, mogacych by¢ takze stosowanych do

podobnych zagrozen.

Uwagi natury polemicznej:

e Rozprawa doktorska jest mocno zwigzana z technologig SDN, ktéra jest waznym elementem
proponowanych rozwigzan. Moim zdaniem warto bytoby przedstawié¢ dodatkowe informacje
wskazujgce czy zaproponowane w rozprawie rozwigzania s3 mozliwe do stosowania takie w

przypadku kiedy rozwazany system teleinformatyczny nie uzywa technologii SDN.
8. Konkluzja

Recenzowana rozprawa stanowi oryginalne rozwigzanie jednoznacznie sformutowanego zagadnienia
naukowego. Autor rozprawy mgr inz. Marcin Gregorczyk w przekonujgcy sposéb wykazat umiejetnosc
samodzielnego prowadzenia badan naukowych, a takze ich prawidtowej i wnikliwej interpretacji.
Wymienione powyzej uwagi ogdlne, polemiczne oraz szczegdétowe nie majg znaczgcego wptywu na
pozytywng ocene rozprawy. W zwigzku z powyzszym uwazam, iz przedstawiona mi do recenzji
rozprawa doktorska mgr inz. Marcina Gregorczyka spetnia wymogi zawarte w Ustawie dnia 3 lipca
2018 r. Przepisy wprowadzajgce ustawe — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r, nr
1669) oraz w Ustawie o stopniach naukowych i tytule naukowym z dnia 14 marca 2003 roku (Dz. U. z

2003 r., nr 65, poz. 595 z pdzniejszymi zmianami) i wnosze o dopuszczenie jej do publicznej obrony.
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1. Jakie zagadnienie naukowe/badawcze jest rozpatrywane w pracy (cel i teza rozprawy) i czy zostato
ono dostatecznie jasno sformutowane przez Autora?

Rozprawa doktorska dotyczy problematyki zapewnienia bezpieczestwa sieci korzystajac z technologii SDN.

Podjety przez Doktoranta problem jest problemem aktualnym i waznym, zaréwno pod wzgledem teoretycznym,

jak i praktycznym. Mgr inz. Marcin Gregorczyk przyjat w rozprawie nastepujacy teze: ,Mozliwe jest stworzenie

efektywnych metod zabezpieczeri z wykorzystaniem technologii Software-Defined Networking w celu skutecznego

wykrywania i zapobiegania atakom sieciowym”.

W celu wykazania tezy rozprawy Kandydat sformutowat szereg logicznie uporzadkowanych zadan, ktére kolejno

omowit w artykutach stanowigcych integralng czesci rozprawy doktorskiej. Zadania dotyczyty:

opracowania, zaimplementowania i oceny systemu detekcji zto$liwego oprogramowania typu ransomware,
opartego na technologii SDN wykorzystujgcego analize ruchu HTTP;

opracowania algorytmu wykrywania skanowania portéw;

opracowania oraz oceny efektywnosci systemu detekcji i powstrzymywania atakéw, ktéry korzysta z
technologii SDN;

opracowania metody detekcji pasywnego podstuchu w sieci z uzyciem SDN, ktéra wykorzystuje uczenie
maszynowe do analizy ruchu warstwy aplikacji;

zaproponowania, oceny efektywnosci i propozycji obrony przez atakiem na architekture technologii SDN w
oparciu o autorski atak fingerprinting.
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Poszczegblne zdania badawcze dotyczyty problemoéw wystepujacych w réznych warstwach modelu TCP/IP,
obejmujac wszystkie warstwy modelu. Mozna wiec przyjac, ze swoim zakresem objety wszystkie potencjalne

poziomy na ktérych moga wystapic zagrozenia bezpieczeristwa sieci.

W moijej opinii cel i teza rozprawy zostaty przez Autora dostatecznie jasno i precyzyjnie sformutowane.

Czy w rozprawie przeprowadzono w sposéb witasciwy analize zrédet, w tym literatury Swiatowej, stanu
wiedzy i zastosowan w przemysle?

Poczatkowe dwa rozdziaty rozprawy Doktorant poswiecit przegladowi dostepnych Zrédet. W rozdziale drugim
Kandydat przedstawit klasyfikacje taktyk i technik atakéw prowadzong przez MITRE ATT&CK oraz odnidst do nich
taktyki i techniki ktérym odpowiadajg zadania badawcze zdefiniowane w ramach rozprawy. W rozdziale tym
znalazto sig rowniez uzasadnienie wyboru taktyk i technik wybranych do oceny podatnosci SDN na cyberataki.
Rozdziat trzeci Autor pos$wiecit przedstawieniu aplikacji podnoszgcych bezpieczeristwo SDN oraz oméwieniu stanu
wiedzy dotyczacemu zagrozeri bezpieczerstwa w $rodowiskach SDN. Doktorant opisat w nim m.in. innymi wektory
atakow na sieci SDN oraz propozycje wtasnej klasyfikacji atakdw na $rodowisko SDN nawigzujgcyg do warstwowego
modelu sieci TCP/IP. Przedstawione klasyfikacje stanowity przyczynek do dyskusji nad atakami na aplikacje i
technologie SDN. W rozdziale tym zawarto przeglad publikacji dotyczacych bezpieczeristwa aplikacji w sieciach
SDN oraz publikacji zwigzanych z bezpieczeristwem samej technologii SDN. Przeglad obejmuje kilkadziesiat pozycji

literaturowych i stanowi dobry przyktad analizy zrodet literaturowych zagadnien bezpieczenstwa sieci SDN.

Uwazam, ze analize zrédet, przeglad wiedzy i zastosowan przeprowadzono w rozprawie w sposéb wiasciwy.

Czy Autor rozwigzat postawione zagadnienia, czy uzyt wilasciwej do tego metody i czy przyjete
zatozenia sg uzasadnione?

Doktorant konsekwentnie realizowat zadania badawcze, ktérych celem byto wykazanie prawdziwosci przyjetej w
rozprawie tezy. W tym celu wykorzystat trzy publikacje w czasopismach i jedng publikacje konferencyjng, ktérych
byt wspétautorem oraz umiescit je w kolejnych rozdziatach rozprawy. Taka posta¢ majg rozdziaty od czwartego do

siodmego, odpowiadajace kolejnym zdaniom badawczym zdefiniowanym w ramach rozprawy.

W rozdziale czwartym Kandydat przedstawit detekcje zagrozen typu ransomware na podstawie analizy
charakterystyki ruchu HTTP. W rozprawie wykazano, ze mozliwa jest detekcja oprogramowania crypto
ransomware poprzez analize¢ wymiany sekwencji komunikatéw protokotu HTTP. Badania opisane w tym rozdziale
dotyczg programéw CryptoWall i Locky, ktére byty jednymi z najbardziej znanych programéw crypto ransomware
w momencie prowadzenia badari. Uzyskane wyniki potwierdzity mozliwo$¢ i uzytecznos¢ wykorzystania SDN do
prowadzenia takich analiz. Warto podkredli¢, ze analizy te byly rezultatem dziatari prototypowego systemu
detekcji uruchomionego w rzeczywistym systemie sieciowym. Na podstawie przedstawionych przez Doktoranta
wynikéw mozna stwierdzi¢, ze system detekcji umozliwiat wykrywanie programoéw CryptoWall i Locky z 97 %

skutecznoscia.
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Uwazam, ze Autor prawidtowo wykonat pierwsze zadanie badawcze, przyjmujac poprawne zatozenia i uzywajac do

tego wtasciwej metody.

Rozdziat pigty rozprawy zawiera opis nowych sposobéw przeciwdziatania skanowaniu portdw (TCP SYN Scan)
oraz atakowi DHCP Starviation bedacego przyktadem ataku DoS. W rozdziale tym przedstawiono wyniki uzyskane
w sieci testowej. Na podstawie danych dostarczonych przez Doktoranta mozna stwierdzié, ze zaproponowany w
tym rozdziale mechanizm przeciwdziatania skanowaniu portéw charakteryzuje sie 99% skutecznoscig. Natomiast
metoda zapewniajaca ochrone przez atakiem DHCP Starviation okazata sie skuteczna w 100% przeprowadzonych
prob atakéw. Metody te zostaty zaimplementowane w narzedziu Integrated Security Framework, ktére powstato
w wyniku realizacji projektu ,Internet of Radio Light” programu Horyzont 2020, w ktérym uczestniczyt Autor
rozprawy. Zakres przedstawionych przez Doktoranta w tym rozdziale badan odpowiada drugiemu i trzeciemu

zadaniu badawczemu.

Uwazam, ze Autor prawidtowo wykonat drugie i trzeci zadanie badawcze, przyjmujac poprawne zatozenia i

uzywajac do tego wtasciwej metody.

W rozdziale sz6stym Doktorant przedstawit metode wykrywania podstuchu sieciowego na podstawie analizy
metryk ruch, ktéra zostata rdéwniez iaimplementowana W narzedziu Integrated Security Framework.
Zaproponowana metoda wykorzystuje techniki uczenia maszynowego do analizy ruchu protokotéw ICMP oraz
HTTP. Wyniki przedstawione przez Autora wskazujag na 99% skutecznoéé metody. Zakres opisanych przez
Kandydata w tym rozdziale badarn odpowiada czwartemu zadaniu badawczemu zdefiniowanemu w ramach

rozprawy.

Uwazam, ze Autor prawidtowo wykonat czwarte zadanie badawcze, przyjmujgc poprawne zatozenia i uzywaijgc do

tego witasciwej metody.

Rozdziat siédmy opisuje szacowanie poufnych parametréow tablicy przeptywéw w przetaczniku SDN. Celem tego
rozdziatu byto opisanie metod zabezpieczenia przed nowymi podatnosciami, ktdre pojawiaty sie wraz z
wprowadzeniem SDN. Zilustrowano to na przyktadzie ataku przepetnienia tablicy przeptywoéw w przetaczniku.
Warunkiem powodzenia takiego ataku jest znajomos¢ wielkoéci i zajetosci tablicy przeptywdw przetacznika SDN.
W rozdziale tym przedstawiono autorska technike ataku opartg na aktywnym fingerprintingu wzbogacong o
algorytmy wykrywania skokdw i zmian pozioméw oraz poréwnano ja z metodg znang z literatury przedmiotu.
Uzyskane wyniki wskazujg na znacznie wiekszg skutecznoéé metody zaproponowanej przez Doktoranta przy
okreslaniu rozmiaru i zajetosci tablicy SDN (ponad 99%). Rozdziat przedstawia réwniez nowe metody ochrony
przed takim atakiem. Zakres przedstawionych przez Kandydata w tym rozdziale badarn odpowiada pigtemu

zadaniu badawczemu zdefiniowanemu w ramach rozprawy.

Uwazam, ze Autor prawidtowo wykonat pigte zadanie badawcze, przyjmujgc poprawne zatozenia i uzywajgc do

tego witasciwej metody.
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Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek Autora, jaka jest
pozycja rozprawy w stosunku do stanu wiedzy i poziomu techniki reprezentowanych przez literature
Swiatowg?

Za najbardziej istotne i oryginalne wyniki Autora uwazam:

® wykorzystanie analizy ruchu HTTP, przeprowadzonej w oparciu o $rodowisko SDN, do wykrycia ztosliwego
oprogramowania crypto ransomware typu CryptoWall i Locky,

® opracowanie metody detekcji pasywnego podstuchu w sieci za pomoca nowatorskiej metody opartej na
uczeniu maszynowym,

e analizg efektywnosci i opracowanie ulepszonego ataku typu active fingerprinting na przetacznik SDN oraz
zaproponowanie sposobow obrony przed tym atakiem.

Po zapoznaniu sig z trescig pracy oraz z o$wiadczeniami Doktoranta i wspotautoréw prac stanowigcych integralng

CczgS¢ rozprawy_uwazam, ze prezentowane w rozprawie wyniki zwigzanie ze zdefiniowanymi przez Kandydata

zadaniami badawczymi, stanowig samodzielny i oryginalny dorobek Autora.

Bezposrednio w odniesieniu do rozwazanych w rozprawie rozwigzan oraz prezentowanych wynikdw badan trudno
jest sformutowa¢ powazniejsze zastrzezenia merytoryczne. Doktorant od kilku lat z powodzeniem zajmuje sie
problematyka bezpieczenstwa $rodowisk SDN. Wiele wynikéw przedstawionych w rozprawie zostato
opublikowanych w publikacjach, w ktérych podlegaty analizie i ocenie, a niektdre stanowig réwniez integralng

czes$¢ pracy.

Rozprawe oceniam jednoznacznie pozytywnie, jednak podczas jej lektury nasunety mi sie¢ pewne watpliwosci
dotyczace sposobu opisu realizacji poszczegélnych zadan badawczych. Sktonito mnie to, to sformutowania

nastepujacych pytan:

® Czy i w jakim zakresie rozwazine w rozprawie taktyki i techniki atakéw oraz proponowane metody im
przeciwdziatania sq odpowiednio dobrane do oceny zagrozern SDN? Czy réwnie dobrze mozna dobraé inny zbior
taktyk i technik i znalez¢ odpowiednie metody ochrony SDN? Dlaczego te a nie inne techniki i taktyki wybrano
do udowodnienia tezy rozprawy?

® W jak duzym stopniu sposob detekcji crypto ransomware zaproponowany w pracy jest zalezny od rodzajéw
analizowanych programéw wykorzystywanych do ataku? Czy obecnie popularne programy crypto ransomware
réwniez mogq zostac wykryte i ewentualnie z jakq skutecznosciq? Czy podobna analize mozna przeprowadzic w
oparciu o coraz bardziej popularny protokdt https?

® Czy zaproponowana w rozprawie metoda wykrywania skanowania portow i zabezpieczania przed
skanowaniem oraz metoda ochrony przed atakiem DHCP Starviation, bedq mogty byc¢ réwniez wykorzystane
przy sieci opartej na protokole IPv6?

Bez watpienia duzg zaletg rozprawy jest przedstawienie zadan badawczych poprzez przeprowadzanie
eksperymentédw w rzeczywistych $rodowiskach testowych. Uwazam jednak, ze bardzo dobrym uzupetnieniem tych

badar bytby eksperymenty symulacyjne. W niektérych miejscach (np. w rozdziale 5) Doktorant powotuje sie na
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wyniki symulacyjne. Nie znalazto to jednak swojego szerszego omdwienia w ramach pracy. Dlaczego w rozprawie

tak mato miejsca poswiecono uogdlinieniom, ktére mogtyby wynikac z badar symulacyjnych?

Praca zawiera pewng liczbg btedéw jezykowych, ktorych mozna by unikngé przy bardziej wnikliwej redakcji. Nie
znalaztem natomiast w rozprawie btedéw merytorycznych, a drobne zastrzezenia lub watpliwosci, o ktérych
pisatem powyzej dotycza raczej strony redakcyjnej pracy, lub maja charakter polemiczny i nie moga mie¢ wptywu

na ostateczng pozytywna oceng pracy. Uwazam, 7e recenzowana rozprawa zawiera wiele oryginalnych wynikow i

wnosi wartosciowy wktad w rozwdj informatyki technicznej i telekomunikacji.

Obszerna literatura przytoczona w pracy (spis publikacji zawiera 155 pozycji) swiadczy o rozlegtej wiedzy i

orientacji Autora w dziedzinie, ktérg uprawia. Zamieszczone pozycje z ostatnich lat (okoto 40% cytowanych prac

zostato opublikowane po 2018 roku) potwierdzajg, ze Kandydat nie zajmuije sie_tematyka wyczerpang, lecz

przeciwnie, jest ona aktualna i inspirujgca badawczo. O kompetencji Kandydata $wiadczg réwniez zawarte w

rozprawie 4 prace, w tym trzy artykuty w opublikowane czasopismach miedzynarodowych ,,JEEE ACCESS”
(IF=4,076; 100 pkt.), ,Computers & Electrical Engineering” (IF=2,335; 70 pkt.) oraz ,Security and Communication
Networks” (IF=1,306; 40 pkt.).

Czy Autor wskazat umiejetno$é poprawnego i przekonywujgcego przedstawienia uzyskanych przez
siebie wynikow (zwigztosé, jasnosé, poprawnosé redakcyjna rozprawy)?

Cel, zakres, podstawy metodologiczne, rezultaty osiggniete w rezultacie badan i sformutowane wnioski zostaty
przedstawione w rozprawie wystraczajgco jasno i precyzyjnie. Kandydat wykazat, ze skutecznie opanowat logike
komponentéw stosowanych w $rodowisku SDN i potrafi ja wykorzysta¢ w badaniach eksperymentalnych. Posiada
rowniez duza wiedze dotyczacg technicznych iimplementacyjnych aspektéw zagadnieri bezpieczenstwa

$rodowiska SDN. Autor jasno przedstawit swéj wktad do dziedziny badan, w ktérej miesci sie rozprawa. Strona

redakcyijna i terminologiczna rozprawy nie budza wiekszych zastrzezen.

Jaka jest przydatnosé rozprawy dla nauk inzynieryjno-technicznych?

Obecnie srodowiska SDN sg coraz czesciej wykorzystywane w codziennej dziatalnosci wielu firm i organizacji na
Swiecie. Powszechne wykorzystanie SDN w $érodowiskach chmurowych i zwigzki z technologia 5G powoduja, ze jej
popularnos¢ od wielu lat konsekwentnie rosnie. Od wielu lat w oérodkach naukowo-badawczych i akademickich
prowadzone sg badania, ktérych celem jest zwiekszenie wydajnosci i skalowalnosci $srodowisk SDN. Badania te
obejmujg zaréwno aspekty implementacyjne, jak i teoretyczne. Podejmowane w rozprawie problemy badawcze
ktorych celem byto wykorzystanie $rodowiska SDN do zapewnienia bezpieczeristwa sieci oraz rozwazania
dotyczace bezpieczeristwa samego $rodowiska SDN bardzo dobrze Wpisujg sie w ten nurt badari, bezposrednio lub

je uzupetniajac.

Moina zatem stwierdzi¢, 7e tematyka badan podejmowanych w _rozprawie bardzo dobrze wpisuje

w miedzynarodowy nurt badan teoretycznych i aplikacyjnych prowadzonych w dziedzinie uprawianej przez

Autora.
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O praktycznym znaczeniu osiggnie¢ Doktoranta moze $wiadczy¢ wykorzystanie srodowisk eksperymentalnych do
przeprowadzania badari prowadzonych w ramach poszczegélnych zadan badawczych objetych tematyka
rozprawy. Wyniki uzyskiwane w tych badaniach wskazujg na duza skutecznos$¢ uzyskanych rozwigzan, o czym

$wiadczg przytoczone przez Kandydata dane:

® 97% skutecznos¢ wykrywania ransomware CryptoWall oraz Locky;

e 99% skutecznos¢ detekcji skanowania TCP SYN,

e 100% wykrywalnos¢ proby ataku DHCP Starvation,

® 99% skutecznos¢ detekcji podstuchu sieciowego z wykorzystaniem sniffera,

® 99% skutecznosci szacowania dwdch poufnych parametréw tablicy przeptywéw w przetgczniku SDN.
Warto rowniez wspomniec o narzedziu Integrated Security Framework opracowanym w ramach projektu ,Internet
of Radio Light ” w ktérym uczestniczyt Doktorant. Narzedzie to miato zapewnic bezpieczenstwo sieci testowej
zabudowanej w oparciu o technologie 5G. Zaimplementowano w nim rozwigzania bedace réwniez zadaniami
badawczymi w rozprawie: tj. nowe sposoby przeciwdziatania skanowaniu portow i atakowi DoS oraz wykrywanie

podstuchu sieciowego na podstawie analizy metryk ruchu.

Proponowane przez Kandydata rozwigzania moga wptynaé na wzrost popularnosci érodowisk SDN w stosunkowo
nowym obszarze zastosowan jakim jest wykorzystywane SDN jako elementu zabezpieczenia sieci. Natomiast
rozwazania dotyczace zwigkszenia bezpieczenstwa samych systeméw SDN majg moim zdaniem jeszcze wigkszy

potencjat implementacyjny z uwagi na szeroki obszar zastosowan tych systeméw. Pozwala to na stwierdzenie, ze

rozprawa moze mie¢ istotny wptyw na poprawe bezpieczenstwa sieci 5G oraz ¢rodowisk i aplikacji uruchomionych

w chmurze, a tym samym przyczyni sie do zwiekszenia mozliwo<ci wykorzystania Srodowisk chmurowych, ktére sg

istotnym elementem wspomagajacym prace wielu obszaréw gospodarki.

Czy rozprawa spetnia wymagania stawiane rozprawom doktorskim przez obowigzujace przepisy?

Biorgc pod uwage wnioski zaprezentowane w poprzednich punktach i wymagania podane w Artykule 13 Ustawy z
dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i tytule w zakresie sztuki (z
pozniejszymi zmianami) uwazam, ze rozprawa doktorska mgr inz. Marcina Gregorczyka pt. ,Badanie przydatnosci
technologii  Software-Defined Networking do wykrywania i przeciwdziatania zagrozeniom w sieciach
teleinformatycznych” zawiera oryginalne rozwigzania problemu naukowego oraz dowodzi, ze Kandydat posiada
ogblng wiedze teoretyczng w dyscyplinie informatyka techniczna i telekomunikacja i posiada umiejetnosé

samodzielnego prowadzenia pracy naukowe;j.

Uwazam, ze rozprawa spetnia wymagania ustawy i wnosze o dopuszczenie rozprawy doktorskiej Pana mgr inz.

Marcina Gregorczyka pt. ,Badanie przydatnosci technologii Software-Defined Networking do wykrywania i

przeciwdziatania zagrozeniom w sieciach teleinformatycznych” do publicznej obrony.

Strona | 6



